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摘 要： 本论文利用双变量泊松点过程对无线ａｄｈｏｃ广播网络和非法窃听网络共存的网络场景进行建模，运用
随机几何工具，研究了无线ａｄｈｏｃ网络的保密广播传输容量，其定义为未发生窃听中断的广播发送节点密度、广播发
送节点的相邻接收节点数量的平均值与保密速率的乘积．针对一般衰落和瑞利衰落信道条件，论文推导了造成保密中
断的相邻窃听节点数量的平均值和保密广播传输容量的表达式．分析结果表明，与不存在相关性的网络场景相比，广
播网络和窃听网络间的相关性会带来的保密广播传输容量的损失．
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１ 引言

Ｓｈａｎｎｏｎ的开创性工作奠定了保密通信的理论基
础．在文献［１］中，Ｓｈａｎｎｏｎ将保密通信系统分为三种：隐
藏系统（ｃｏｎｃｅａｌｍｅｎｔｓｙｓｔｅｍ），隐私系统（ｐｒｉｖａｃｙｓｙｓｔｅｍｓ），
和“真正”的保密系统（“ｔｒｕｅ”ｓｅｃｒｅｃｙｓｙｓｔｅｍｓ），重点研究
了第三种保密通信系统．随后人们对保密通信的理论研
究，均集中在第三种保密通信系统的研究．

近些年来，无线通信系统中物理层安全理论受到人

们的广泛关注［２］．在早期的物理层安全研究中，Ｗｙｎｅｒ［３］

提出了点对点通信的窃听信道模型，在其模型中包括一

对合法收发节点对和一个窃听节点．有关物理层安全的
近期大多研究结果主要从 Ｓｈａｎｎｏｎ信息论的角度研究
具有少数通信节点的信息安全传输问题［４～７］（如文献

［４］中的模型仅仅由一对合法接收节点和一个窃听节点
组成）．

而在实际的通信网络中，传输信息的节点数量非常

多，如何度量存在窃听场景下大规模网络的安全问题是

一个值得探讨的问题．在文献［８］中，假设合法节点和窃
听节点服从独立的泊松点过程，Ｚｈｏｕ等人提出了网络
保密传输容量（ｓｅｃｒｅｃｙｔｒａｎｓｍｉｓｓｉｏｎｃａｐａｃｉｔｙ）的概念．研究
结果表明，存在窃听节点场景下，要获得高的安全性，传
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输容量的损失是很大的．在文献［９］中，Ａｏ和 Ｃｈｅｎ考虑
了存在多个独立共存的 ａｄｈｏｃ网络和一个独立的窃听
网络的场景，将安全传输容量的概念从单播推广到了

多播情形，而且首次引入了保密广播传输容量的概念，

其定义为未产生窃听中断的广播发送节点密度、广播

发送节点的平均相邻接收节点数目和保密速率（ｓｅｃｒｅｃｙ
ｒａｔｅ）的乘积．在此基础上，作者研究了在保密中断制约
的条件下，窃听对广播容量带来的损失，并分析了广播

容量最大化对应的最优接入概率的存在性．
在实际的通信网络中，由于窃听网络在主观上都

是有意去窃听合法通信网络中的信息传输，即窃听网

络的存在及其节点的位置在一定程度上依赖于合法通

信网络．因此，窃听网络和合法网络之间会存在某种相
关性．但是，目前关于保密网络容量的研究模型，均假
设窃听网络和合法通信网络之间相互独立（如文献

［８］、［９］）．在本文中，我们研究合法网络和窃听网络之
间存在相关性时无线ａｄｈｏｃ网络的保密广播传输容量．
我们运用双变量泊松点过程［１０］来对窃听网络和合法网

络间的相关性进行建模，并基于此模型，针对一般衰落

和瑞利衰落信道条件，推导了无线ａｄｈｏｃ网络中的广播
节点在存在保密中断约束条件下的相邻窃听节点数量

的平均值和保密广播传输容量的表达式．理论分析和
数值结果表明，窃听网络与广播网络之间的相关性会

引起传输容量的损失，且对于不同程度的网络相关性，

使广播容量最大化的最优接入概率不一定存在．
本文后续章节组织如下．系统模型及无线ａｄｈｏｃ广

播网络保密传输容量的定义在第２节中给出．第３节给
出了基于双变量泊松点过程模型的保密广播传输容量

的分析结果．第４节给出了数值计算结果，并与不存在
相关性的情况下的保密传输容量结果进行比较．最后，
第５节是本文的结论．

２ 系统模型

考虑在二维空间 Ｒ２区域内，存在一个合法的 ａｄ
ｈｏｃ广播网络和一个窃听网络．合法网络中的节点（简
称合法节点）和窃听网络中的节点（称为窃听节点）共

同服从参数为λ＋μ＋ν的双变量泊松点过程．λ是独
立合法节点的密度，μ是独立窃听节点的密度，ν则是

由窃听节点和合法节点组成的对点的密度（窃听节点

和合法节点组成对点可以解释为窃听节点和该合法节

点存在某种关联性．实际中，窃听节点在主观上都是有
意去窃听合法通信网络中某个节点的信息传输，此时

窃听节点的位置与数量与合法节点的位置和数量存在

相关性，即模拟此窃听节点与欲窃听的合法节点组成

对点．）．由双变量泊松点过程定义［１１］可知，合法节点和
窃听节点分别服从参数为λ＋ν和μ＋ν的泊松分布．

假设广播网络使用接入概率为 ｐ的时隙 ＡＬＯＨＡ
协议，即在每个时隙的初始时刻，每个节点以概率 ｐ成
为广播节点．在某一个时隙内，广播节点服从密度为λｔ
＝ｐ（λ＋ν）的泊松分布．同时我们假设，每个合法节点
不能同时收发信息，即一个合法节点在某个时隙内只

能是广播节点或者接收节点．那么接收节点服从密度
为λｒ＝（１－ｐ）（μ＋ν）的泊松分布．

记Φ＝｛Ｘｋ｝为广播网络中节点的位置集合．Φ１＝
｛Ｘｋ∈Φ：Ｂｋ（ｐ）＝１｝和Φ０＝｛Ｘｋ∈Φ：Ｂｋ（ｐ）＝０｝分别代
表广播节点和接收节点的位置集合．Ｂｋ（ｐ）是与 Ｘｋ、ｐ
有关的独立同分布二项伯努利随机变量．记Φｅ＝｛Ｚｋ｝
为所有窃听节点的位置集合．

假设窃听节点均为无源的［１２］，且窃听节点与合法

网络节点具有相同的特征［１３］．假设窃听者可以窃听所
有发送节点发出的信息．

信号在无线传播中受到大尺度路径损耗和小尺度

衰落的影响．在本论文中，假设，路径损耗因子α＞２，小
尺度衰落则分别考虑一般衰落和瑞利衰落两种情况．
假设小尺度衰落函数是独立同分布的，且有相同的概

率密度函数．每个广播节点的发送功率为 Ｐ，数据传输
速率为 Ｒ．假设整个网络是一个干扰受限的网络，忽略
系统和环境中背景噪声的影响．

如图１，给定广播节点的信息发送速率 Ｒ和保密速
率 Ｒｓ（保密速率为接收机安全接收信息且不发生窃听
中断的速率），如果存在某个窃听者能以 Ｒｅ的速率成
功接收到任意广播节点发送的消息，则本次通信是不

安全的，即产生保密中断，定义保密中断概率为ε．反之
给定ε，可以求得最大的保密速率 Ｒｓ．信息速率和保密
速率之间的差值 Ｒｅ＝Ｒ－Ｒｓ，是存在窃听而损失的速
率．在保密中断约束下的保密广播传输容量 Ｂｓｔｃ定义
为［９］，

Ｂｓｔｃ＝λ（１－ε）βＲｓ （１）
其中，β代表每个广播节点的相邻接收节点数量的平均

值．
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利用文献［９］中的结果，可以得到在一般衰落条件
下，一个广播节点的平均相邻接收节点的数量为

β＝
（１－ｐ）∫

＋∞

－∞

ｇＸ（ｔ）
ｔδ
ｄｔ

ｐ（２Ｒ－１）δΓ（１－δ）Ｅ［ＧδＸ］
（２）

其中δ＝
２
α
，ＧＸ是信道功率增益，ｇＸ（ｔ）是珔ＦＧＸ（ｓ）的拉

普拉斯逆变换，即满足 珔ＦＧＸ（ｓ）＝Ｌ｛ｇＸ（ｔ）｝＝

∫
＋∞

－∞
ｅ－ｓｔ·ｇＸ（ｔ）ｄｔ，珔ＦＧＸ（ｓ）是合法链路功率增益的函

数，珔ＦＧＸ（ｓ）＝Ｐ（ＧＸ＞ｓ），Γ（ｘ）是伽玛函数．
当所有的链路均为独立同分布且服从瑞利衰落，

且信道功率增益 ＧＸ归一化均值为１的指数分布时，则
有，

β＝
（１－ｐ）

ｐΓ（１＋δ）Γ（１－δ）（２Ｒ－１）δ
（３）

３ 广播传输容量分析

在此小节中，我们分别分析在一般衰落和瑞利衰

落信道条件下，每个广播节点的相邻窃听节点数量的

平均值，由此得到保密速率，并最终求得保密广播传输

容量．
假设在坐标原点处存在一个典型的合法接收节点

Ｒ０，其对应的广播节点为 Ｔ０，收到的干扰为：

Ｉ０＝∑Ｘｋ∈Φ
１＼｛Ｔ０｝

ＧＸｋＰ‖Ｘｋ‖
－α （４）

其中，ＧＸｋ是从广播节点Ｘｋ到典型接收节点间的链路功
率增益，‖Ｘｋ‖是从节点 Ｘｋ到典型接收机间的距离．
由第２节模型可知 ＧＸｋ是独立同分布的，且有相同的概
率密度函数 ｆＧＸ（ｋ）．即：ｋ，ｆＧＸｋ（ｋ）＝ｆＧＸ（ｋ）．

假设离典型合法接收节点最近的窃听者为典型窃

听者 Ｅ０，其收到的干扰功率可表示为（假设它希望窃听
发送节点 Ｔ０发出的消息）：

Ｉｅ０＝∑Ｘｋ∈Φ
１＼｛Ｔ０｝

ＧＸｅｋＰ‖Ｘ
ｅ
ｋ‖－α （５）

其中，ＧＸｅｋ是从广播节点Ｘｋ到典型接收节点间的链路功
率增益（由模型可得，当 ＧＸｅｋ的概率密度函数为ｆＧＸｅｋ（ｋ）．

则：ｋ，ｆＧＸｅｋ（ｋ）＝ｆＧＸｅ（ｋ）），‖Ｘ
ｅ
ｋ‖是从节点 Ｘｋ到典型

窃听节点间的距离．Ｅ０接收信号的信噪比为，

ＳＩＲｅ０＝
ＧＸｅ０Ｐ‖Ｘ

ｅ
０‖－α

Ｉｅ０
（６）

３１ 一般衰落情况

给定信息发送速率 Ｒ，和保密中断概率限制ε，可
以求得最大的保密速率 Ｒｓ．则因存在窃听而损失的速
率为 Ｒｅ＝Ｒ－Ｒｓ．只要存在一条从广播发送节点到窃
听节点间的链路可支持速率 Ｒｅ，即产生保密中断．可以

算得 Ｅ０成功窃听的概率为（Ｐ（ｘ）代表 ｘ的概率）：
Ｐ（ｌｏｇ（１＋ＳＩＲｅ０）≥Ｒｅ） （７）

由于每个广播节点和窃听节点的工作模式都相

同，且链路是独立同分布的，所以每个窃听节点收到的

信噪比ＳＩＲｅｋ是同分布的．我们用 ＳＩＲｅ代替 ＳＩＲｅｋ．那么，
网络的保密中断概率可以表示为：

Ｐ（ｌｏｇ（１＋ＳＩＲｅ）＞Ｒｅ）＝Ｐｌｏｇ１＋
ＧＸｅＰ‖Ｘｅ‖－α

Ｉ( )ｅ ≥Ｒ( )ｅ
（８）

将满足式（８）的窃听者的集合记为Ξ ｅ，此集合中

窃听节点的平均数量即为每个广播节点的相邻窃听节

点数量的平均值．
由映射原理［１４］，集合Ξ

ｅ服从均值为βｅ的泊松分

布．可以算得：

βｅ＝∫
∞

０
Λ（ｒ）Ｐｌｏｇ１＋

ＧＸｅＰｒ－α

Ｉ( )ｅ ≥Ｒ( )ｅ２πｒｄｒ
＝∫

∞

０
Λ（ｒ）ＰＧＸｅ≥

２Ｒｅ( )－１Ｉｅ
Ｐｒ－( )α ２πｒｄｒ

（ａ
）∫
∞

０ μ＋
ν
λ＋νλ

＋ １
２πσ２

ｅｘｐ －ｒ
２

２σ( )( )[ ]２

×Ｅ∫
＋∞

－∞
ｅｘｐ－ｔθＩ( )ｅｇＸｅ（ｔ）ｄ[ ]ｔ２πｒｄｒ

＝∫
＋∞

－∞
ｇＸｅ（ｔ）∫

∞

０
ＥＩｅ ｅｘｐ（－ｔθＩｅ[ ]）

×μ＋
ν
λ＋νλ

＋ １
２πσ２

ｅｘｐ －ｒ
２

２σ( )( )[ ]２ ２πｒｄｒｄｔ

（ｂ
）∫
＋∞

－∞
ｇＸｅ（ｔ）∫

∞

０
ｅｘｐ －ｐ（λ＋ν）πＰδＥ［ＧＸｅδ］Γ（１－δ）ｔδθ{ }δ

×μ＋
ν
λ＋νλ

＋ １
２πσ２

ｅｘｐ －ｒ
２

２σ( )( )[ ]２ ２πｒｄｒｄｔ

＝∫
＋∞

－∞
ｇＸｅ（ｔ）∫

∞

０
ｅｘｐ －ｐ（λ＋ν）πＲ′δＥ［ＧＸｅδ］Γ（１－δ）ｔ{ }δ

×μ＋
ν
λ＋νλ

＋ １
２πσ２

ｅｘｐ －ｒ
２

２σ( )( )[ ]２ ２πｒｄｒｄｔ

＝
μ＋

λν
λ＋( )
ν∫

＋∞

－∞

ｇＸｅ（ｔ）
ｔδ
ｄｔ

ｐ（λ＋ν）Ｒ′δＥ ＧＸｅ[ ]δ Γ（１－δ）

＋∫
＋∞

－∞

ｇＸｅ（ｔ）
１＋２πσ２ｐ（λ＋ν）Ｒ′δＥ［ＧＸｅδ］Γ（１－δ）ｔδ

ｄｔ（９）

其中Λ（ｒ）＝μ＋
ν
λ＋ν λ

＋ １
２πσ２

ｅｘｐ －ｒ
２

２σ( )( )２ 是广播节

点 ｒ处存在窃听节点的条件概率密度函数［１１］．θ＝
２Ｒｅ( )－１
Ｐｒ－α

，ｇＸｅ（ｔ）是 ＧＸｅ的累积概率分布函数的拉普拉

斯逆变换．（ａ）是根据，ｓ＝θＩｅ得到．Ｐ（ＧＸｅ≥ｓ）＝∫
＋∞

－∞

ｅ－ｓｔｇＸｅ（ｔ）ｄｔ．（ｂ）来自于参考文献［９］．Ｒ′＝２Ｒｅ－１．
我们通过式（９）来计算保密速率．在保密中断约束

条件下，我们有，
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Ｐ（保密中断）
＝Ｐ（集合Ξｅ中至少存在一个窃听者）

＝１－Ｐ（Ξｅ＝）

≤
（ａ）

１－ｅｘｐ（－βｅ）

≤ε

（１０）

式（１０）中，不等式（ａ）源于Ｊｅｎｓｅｎ不等式．令
１－ｅｘｐ（－βｅ）＝ε （１１）

由式（９）和（１１），可求得 Ｒｅ的上界，

Ｒｕｐｐｅｒｅ ＝ｌｏｇ２ ｘ
１
δ( )＋１ （１２）

其中 ｘ＝－（ｄ－ａｃ－ｂ）＋ （ｄ－ａｃ－ｂ）２＋４槡 ａｃｄ
２ｃｄ ，ａ＝

μ＋
λν
λ＋ν

ｐ（λ＋ν）
，ｂ＝ν
λ＋ν

，ｄ＝ｌｎ １
１－ε

，ｃ＝２πσ２ｐ（λ＋ν）．保密

速率的下界可由 Ｒｌｏｗｅｒｓ ＝Ｒ－Ｒｕｐｐｅｒｅ 得到．一般衰落条件
下的保密广播传输容量下界可通过下式求得：

Ｂｓｔｃ≥ｐ（λ＋ν）（１－ε）βＲ
ｌｏｗｅｒ
ｓ （１３）

其中，β由式（２）算得．
３２ 瑞利衰落情况

当网络中所有传输链路上的小尺度衰落均服从瑞

利衰落，信道功率增益为指数分布，假设其均值为１．我
们可计算每个广播节点相邻窃听节点数量的平均值如

下：

βｅ＝∫
∞

０
Λ（ｒ）Ρ ｌｏｇ１＋

ＧＸｅＰｒ－α

Ｉ( )ｅ ≥Ｒ( )ｅ２πｒｄｒ
＝∫

∞

０
Λ（ｒ）Ρ ＧＸｅ≥

（２Ｒｅ－１）Ｉｅ
Ｐｒ－( )α ２πｒｄｒ

（ａ
）∫
∞

０
Λ（ｒ）ＥＩｅ ｅｘｐ

（２Ｒｅ－１）Ｉｅ
Ｐｒ－{ }[ ]α ２πｒｄｒ

（ｂ
）∫
∞

０ μ＋
ν
λ＋νλ

＋ １
２πσ２

ｅｘｐ －ｒ
２

２σ( )( )[ ]２

×ｅｘｐ －ｐ（λ＋ν）πΓ（１＋δ）Γ（１－δ）Ｒ′ｒ{ }２ ２πｒｄｒ

＝ ν
（λ＋ν）２πσ２ｐ（λ＋ν）Ｒ′δ( )＋１Γ（１＋δ）Γ（１－δ）

＋
μ＋

νλ
ν＋λ

ｐ（λ＋ν）Ｒ′δΓ（１＋δ）Γ（１－δ）
（１４）

其中（ａ）是由Ｐ（ＧＸｅ≥ｘ）＝ｅ－ｘ得到，（ｂ）是由干扰 Ｉｅ的
拉普拉斯变换得到．

根推式（１１）和（１４），有：

ν
（λ＋ν）（２πσ２ｐ（λ＋ν）Ｒ′δ＋１）

＋
μ＋

νλ
ν＋λ

ｐ（λ＋ν）Ｒ′δ

＝Γ（１＋δ）Γ（１－δ）ｌｎ
１
１－ε

（１５）

对式（１５）求解，可以得到 Ｒｅ的上界，从而得到瑞利
衰落条件下，保密广播传输容量的下界：

Ｂｓｔｃ≥ｐ（λ＋ν）（１－ε）β（Ｒ－Ｒ
ｕｐｐｅｒ
ｅ ） （１６）

其中，β由式（３）求得．

４ 数值结果及分析

在本节中，我们利用以上分析给出数值结果，并做

相应的讨论．以下如无特殊说明，均假设路径损耗因子

α＝４．
取合法节点的密度为１０－２（即λ＋ν＝１０－２），窃听

节点的密度为１０－３（即μ＋ν＝１０
－３）．保密速率 Ｒｓ随接

入概率 ｐ的变化在图２中给出（Ｒ＝３２）．可以看出，Ｒｓ
是ｐ的增函数．对于给定接入概率 ｐ，网络间的相关性
越强，速率的损失越大．

图３示出了保密广播传输容量 Ｂｓｔｃ随接入概率 ｐ的
关系曲线（Ｒ＝３２，ε＝０１）．对于给定的 ｐ，Ｂｓｔｃ随着相关
性的增强而减小．相关性越强，因窃听存在而损失的速
率 Ｒｅ越大，损失的容量也越多，尤其在接入概率较小
时，强相关引起的容量损失尤为明显．如图示，当 ｐ≈
０２时，强相关（ν＝１０－４，σ２＝１００）情形下的广播网络保
密容量（Ｂｓｔｃ≈０４２×１０－６）仅约为弱相关情形（Ｂｓｔｃ≈１６
×１０－６）时的１／４．从图中还可以看出，与两网络不存在
相关性的情况相比，对于不同相关程度的两网络，此时

我们不一定找到一个最佳的媒质接入概率 ｐ使得Ｂｓｔｃ最
大．然而，当相关性非常强时（如ν＝１０－４，σ２＝１００），存
在最优的 ｐ使Ｂｓｔｃ最大；其余相关参数下，并不存在最佳
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的 ｐ．

５ 结论

在本文中，我们提出了一种基于双变量泊松点过

程的新型网络模型对存在相关性的合法广播网络和窃

听网络进行建模．运用随机几何相关理论，针对一般衰
落和瑞利衰落两种信道条件，分别推导了引发保密中

断的平均相邻窃听节点的数量，并由此求得了安全广

播传输容量．与不存在相关性的情形相比，结果显示，
网络间的相关性会带来保密传输容量的损失，相关性

越强，这种损失越明显．
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